Mise en oeuvre d’'une infrastructure

| - Mise en place et configuration du parc

Windows

Serveur

A - Schéma de l'infrastructure

Voici mon schéma du I'énoncé. On y retrouve les 4 sites et les différents périphériques
finaux ainsi que leurs adresses IP.
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Pour commencer, je vais préciser que toutes les machines virtuelles (abrégé en VM) sont
créées et gérées par VMWare WorkStation Pro 17. L'installation des VM ne sera pas

montrée ici, uniquement la configuration.

La premiére étape est la mise en place du DNS sur PARIS.

Il faut tout d’abord penser a mettre une IP Statique sur le serveur (toujours le faire sur les
serveurs, I'lP ne doit pas étre modifié). Dans notre cas : 10.1.0.22

»ipconfig

tion IP de Windows

74

) » Panneau de configuration » Réseau et Internet » Connexions réseau

Organiser = Désactiver ce périphérique réseau

[ Ethernet] il
& g

Diagnostiquer cette connexion Renommer cette connexion

adaoil.local
= Intel(R) 82574L Gigabit Metwork C...

Gestion de réseau

Connexion en utiisant

Intel(R} 82574L Gigabit Network Connection #2

~

Cette connexion utiise les éléments suivarts :

23 Client pour les réseaux Microsoft

;'Paﬂags de fichiers et imprimantes Reseaux Microsoft
l_: Planfficateur de paquets QoS

4 Protocole Intemet version 4 (TCP/IPv4)

. Protocole de muttiplexage de carte réseau Microsoft
o, Filote de protocole LLDP Microsoft

. Protocole Intemet version 6 (TCP/IPvE)

KOKKR

R

Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

2

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres [P
appropriés a votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(@) Utiliser I'adresse IP suivante :
Adresse 1P :

Masque de sous-réseau

Passerelle par défaut :

Obt

s adresses des serveurs DNS autom

(@) Utliser 'adresse de serveur DNS suivante :

Serveur DNS préfére @ 10 1 o 22
Serveur DNS aundliaire : 10 1 a 23
[ valider les paramétres en quittant e

Annuler

v (J] Rechercher dans : Connexion... @
Afficher le statut de cette connexion  » =~ O @
Propriétés de: Protocole Internet version 4 (TCP/IPv4) x

1élément 1 élément sélectionné

La passerelle par défaut est 10.1.0.2 car c’est comme cela que VMWare le gére.

D’ailleurs, voici la configuration du réseau via VMWare :




Network Editor || NAT Settings

Name Type External Connection Host Connection  DHCP Subnet Address Network: vmnets

YMnetd  Bridged  Auto-bridging E . = I SubnetP: 10,100

WMnetl  Hostorly - Connected Enabled  192.168.28.0 Subnet mask: 255.255.0.0

VMnetd NAT MNAT = = 10.1.0.0 [ Gatzway IP: 1.0.2

Port Forwarding

HostPort Type  Virtual Machine IP Address Description
e
5
Add MNetwork... Remove Network | Rename Network... Add... S Properties
VMnet Information i
() Bridged (connect YMs directly to the external network) | Advanced
Bridged to: Automatic Automatic Settings... @ alow active FTP
B allow any Organizationally Unique Identifier

© NAT (shared host's IP address with YMs) MAT Settings...

UDP timeout (in seconds): 30 =
() Host-only (connect VMs internally in a private network)

Config port: o =
[ Connect a host virtual adapter to this network

Host virtual adapter name: VMware Network Adapter YMnets
[ Use local DHCP service to distribute IP address to VMs DHCF Settings... 1Pv6 prefix: fd15:4ba5:5ath:1008:: /64

SubnetIP:| 10 . 1 .0 .0 Subnetmask: | 255.255. 0 . 0 DNS Settings... NetBIOS Settings...

[CJEnable Pvé

Restore Defaults Import... Export... QK Cancel Apply Help Cancel Help

Ensuite on ajoute le role DNS grace au gestionnaire de serveur.

[z Assistant Ajout de roles et de fonctionnalités — a x
N N . " . SERVEUR DE DESTINATION
Progression de ['installation WIN-TNIGSHBSRVT

Afficher la progression de l'installation

@ Installation de fonctionnalité

r WIN-TN1G5!

nstallation déma

Outils d’administration de serveur distant
Outils d’administration de réles
Outils du serveur DNS

Serveur DNS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
[1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

On va ouvrir le gestionnaire DNS pour créer notre premiére zone de recherche directe et
inversée. Le nom de notre domaine sera : adoil.local

Voici le gestionnaire aprés la création des deux zones.



@) SERVEURS i}
I Tous les serveurs | 1 au total TACHES ¥
Filtrer s B @~ -

Nom di serveur Adresse IPvé  Facilité de gestion Derniére mise & jour  Activation de Windows
SRVIPARIS 101022 Enligne - Compteurs de performances non démarré 1 4 Non activé
£, Gestionnaire DNS - u] X
Fichier Action Affichage 7
e nmXBoz =8 88
£ DNs Type Données
~ [ SRVIPARIS.2doil local
v [ Zones de recherche dire
v ]| adoillocal
> [ _msdes
EVE 7 _sites —
EVE"‘EMFNTS I ’ j g [Etidentique au dossier parent)  Source de nom (SOA) 32], srvlparis.adoil local.,
total >E ~
e eneer Sl St » B _udp [E tidentique au dossier parent)  Serveur de noms (NS) SRVIPARIS.zdoil local.
e » B 5 7] Zones de recherche inve | =] identique su dossier parent)  Serveur de noms (NS) SRVITOULU.adoil local -
=t 5 ] Points d'approbation | [ (identique au dossier parent) ~ Serveur de noms (NS) sl paris.adoil.local. =
. 3 & Redirecteurs El au dossier parent)  Héte (A) 101010
Nom du serveur D Gravité Source Joumal Date et heure (S Hte (A) 101,010
Elecwinio Héte (4) 10.1.0.200
[Elsrviraris Hate (4) 10.1.022
Elsrvimouu Héte (4) 101023
< >
SERVICES

Puis le réle DHCP :
On ouvre le gestionnaire DHCP et on crée notre étendue de poste conforme a notre

schéma.

i- SERVEURS
TACHES ¥

Tous les serveurs | 1 au total

Filtrer el @ ~

| Nom du serveur Adresse IPv4  Facilité de gestion Derniére mise a jour Activation de Windows

SRV1PARIS .1.0.22 En ligne - Compteurs de performances non démarré 12/ Non activé

% DHCP
Fichier Action Affichage 7
e nE 6= HE

Z pHeP Adresse P de début Adresse IP de fin Description
v i gw‘iaz‘“”‘”“‘a' $0010.1.0.200 10.1.255.254 Plage d'adresses pour la distribution Pool d'adresses -
~ B IPv
v [ Etendue [10.1.00] Enter Hitres schions »
{3 Pool d'adresses
[ Baux d'adresses
5 [ Réservations [Thcres ~]
(7, Options d'étendue
3] Stratégies
(13 Options de serveur
[ Stratégies
> [# Filtres

> B IPve

Actions

15 m

)

< 2 TACHES ¥

La plage de poste sera donc de 10.1.0.200 a 10.1.255.254

Voici pour notre serveur de Paris (pour l'instant).

C - Mise en place de SRV1TOULO

La mise en place ressemble a celle de Paris. En effet, il sera un DNS Secondaire dans notre
cas.



On ajoute donc le role DNS (pensez a I'lP Statique, qui sera 10.1.0.23)
Mais cette fois-ci, on crée une plage secondaire et non primaire.

Azsistant Mouvelle zone

Type de zone ;‘

Le serveur DMS prend en charge différents types de zones et de stockages,
ba

Sélectionnez le type de zone que wous voulez créer :

(") Zone prindpale
Crée une copie d'une zone qui peut étre mise & jour directement sur ce serveur,

(®) Zone secondaire
Crée une copie de la zone gui existe sur un autre serveur, Cette option aide
equilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniguement des enregistrements Mom de
serveur (N5), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette

Zone,
Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

PS : Pensez a rajouter, sur SRV1PARIS, I'adresse IP de SRV1TOULO en tant que DNS
Secondaire.

On sélectionne bien notre SRV1PARIS (et le nom de domaine) lors de la création de la
plage pour que les deux se lient.

Une fois fait, on retourne donc sur SRV1PARIS pour configurer les serveurs de noms
(pensez a bien mettre des noms FQDN)



Propriétés de: adoil.local ? *

Général  Source de noms (S0A) Serveursdenoms  WINS  Transferts de zone

Pour ajouter des serveurs de noms & la liste, diquez sur Ajouter,

-'ﬂrl.lﬂl e l"ﬁ Tl a'u L
Mom de domaine pleinement qualifié du serve...  Adresse IP
SRV 1PARIS, adoil local. [10,1.0.2Z
SRV 1TOULU, adoil.local, [10,1.0.23]
Ajouter.., Modifier. .. Supprimer

* représente une adresse IP récupérée comme résultat d'une requéte DMNS et peut ne
pas représenter des enregistrements réels stockés sur ce serveur,

Annuler Appliquer Aide

Si la connection s’effectue, le DNS de paris devrait ressembler a ¢a :

[Elhdentique au dossier parent]  Source de nom (5U4) 3], snlpans.adoillocal, ..

entique au dossier parent)  Serveur de noms [M5) SEV1PARIS. adoil local.

El{identique au dossier parent]  Serveur de noms (N5) SEVITOULU.adoil.local.
El[identique au dossier parent)  Serveur de noms (MS) srvlparis.adeil.local,
Ell[identique au dossier parent] Hdte (A) 10.1.0.10
EADWAF‘.IS Héte (4) 10.1.0.10

EPCWINW Hate (4) 10.1.0.200
DSRWPARIS Hate (4) 10,1.0.22
ElsrviTouLu Hate (4] 10.1.0.23

D - Mise en place de AD1PARIS

On installe le role AD DS sur cette VM
Pensez a mettre une IP statique : 10.1.0.10 et de bien mettre 'adresse IP du DNS de Paris.



Qraanicer w

4 & » Panneau de configuration » Réseau etlnternet » Connexions réseau

Décartiver re nérinhérinue récean

DNizannctinuer cetta cannsyion

~

Renomrmer cette connexion

o

Afficher le statut de cette connexion

»

¥ FIRRPEELEs:CE EINEREID x Propriétés de: Protocole Internet version 4 (TCP/IPvd) x
Gestion de réseau Général
Connexion en utiisart : Les paramétres IP peuvent étre déterminés automatiquement si votre
@ Intel(R) 82574L Gigabit Network Connection réseau le permet. Sinon, vous devez demander les parametres IF
appropries a votre administrateur réseau,
Configurer...
. () Obtenir une adresse IP automatiquement
Cette connexion utilise les éléments suivants :
(@) Utiliser 'adresse IP suivante :

I?Clierﬂ pour les réseaux Microsoft -~

"]? Partage de fichiers et imprimantes Réseaux Microsoft Adresse IP ; w.1.0.10

T Planficateur de pagusts GoS Masque de sous-réseau : 255.255. 0 . 0

& Protocole Intemet version 4 (TCP/IPv4)

[ 4 Protocole de muttiplexage de carte réseau Microsoft Passerelle par defaut : w.1.0.2

. Pilcte de protocole LLDP Microsoft

. Protocole Intemet version 6 (TCP/IPvE) v Obtenir les adresses des serveurs DNS automatiquement
& L (®) Utiliser 'adresse de serveur DNS suivante ;

Installer... Desinstaller Proprigteés Serveur DNS préféré : w.1.0 .22

Deseription Serveur DNS awliaire : 8 .8 .8 .8

Protocole TCP/IP (Transmission Control Protocel/Intemet Protocol). Protocole

de réseau etendu par défaut penmettant la communication entre différents

réseaux interconnectés [ valider les paramétres en quittant AVancé...

oK Annuler s

1élément 1 élément sélectionné

Lorsque cela sera fait, on test si la connection est bonne en allant voir le DNS de Paris :

ﬁ, Gestionnaire DMS

Fichier Action Affichage 7

&% | HEXE= BE §EE

& DNS
w _ﬂ SRV1PARIS.adoil.local
~ || Zones de recherche direc
v = adeillocal

| _msdcs
| _sites
| _tep
| _udp

Zones de recherche invel
Points d'apprebatien

| S

Redirecteurs conditionne

MNom

j_msdcs
j_sites
—tep

i

E(identique au dossier parent)

dentique au dossier parent)

E(identique au dossier parent)
g(identique au dossier parent)
Eltidentique au dossier parent)
[E]aD1PaRIS

Elrcwinio

[ElsrRv1PaRIS

E]srviToULY

Type

Source de nom (S04)
Serveur de noms (MNS)
Serveur de noms (NS)
Serveur de noms (MNS)
Héte [A)
Hate [A)
Hate [A)
Héte [A)
Hate [A)

Donnges

[32], srvlparis.adeil local., ..

SEV1PARIS.adoil.local.

SEVITOULU. adoil.local.

srvlparis.adoil.local.
10.1.0.10

10.1.0.10

10.1.0.200

10.1.0.22

10.1.0.23

Les dossiers de I'Active Directory apparaissent donc la liaison est opérationnelle.

E - Poste Client

La derniére VM sera un poste client basique en Windows 10.

On va le connecter a notre domaine et voir si le DHCP a bien marché.



se IP -
ue de sous-r

On peut voir que le poster a bien pris la premiére adresse IP disponible de la plage.

G DHCP

Fichier Action Affichage 7
¥ DHCP

v g swiparis

F-Pvd
<17 Etendue [10.1.0.0] E
i} Pool d'adresses
(1 Baux d'adresses
m| Réservations
., Options d'étenc;
4| Stratégies
.7 Options de serveur
2| Stratégies
| Filtres
& IPv6

Maintenant que toutes les liaisons sont ok, il faut mettre tous nos machines dans le domaine

ADOIL.local

Adresse [P du client MNom
1410.1.0.200 DESKTOP-GASHPH...

Expiration du bail
31/10/2024 08:59:23

Type
DHCP

1D unique
000c299ab...

Descri

Actions
Baux d'adresses

Autres actions



|l - Confiquration des solutions

Pour ma part, je vais créer les utilisateurs/modéles dans I’Active Directory.

Tout d’abord, je vais créer diverses OU pour mieux ranger les utilisateurs.
Puis créer des groupes globaux pour chaque service (un Read et un Write)

% GLOBALE_EVERYOME_PARIS

% GLOBALE_EVERYOME_TOULOUSE

EE, GLOBALE_PARIS Communication_READ
EE;, GLOBALE_PARIS_Communication_WRITE
% GLOBALE_PARIS_Comptabilite_READ

% GLOBALE_PARIS_Comptabilite_WRITE

EE, GLOBALE_PARIS Direction_READ

% GLOBALE_PARIS Direction_WRITE

% GLOBALE_PARIS Informatique_READ

% GLOBALE_PARIS Informatique_WRITE

EE, GLOBALE_PARIS_RetD_READ

EE, GLOBALE_PARIS_RetD_WRITE

% GLOBALE_TOULOUSE_Communication_READ
% GLOBALE_TOULOQUSE_Communication_WRITE
EE, GLOBALE_TOULOUSE_Cemptabilite_ READ
% GLOBALE_TOULOUSE_Comptabilite_WRITE
% GLOBALE_TOULQUSE_Direction_READ

% GLOBALE_TOULOUSE Direction_WRITE

E‘E, GLOBALE_TOULOUSE Informatique_READ
EE, GLOBALE_TOULOUSE_ Informatique_WRITE
% GLOBALE_TOULOUSE_RetD READ

% GLOBALE_TOULQUSE_RetD WRITE

Ensuite je vais créer un utilisateur modéle dans son OU correspondante. (modéle

comptabilité dans I'exemple ci-dessous)

Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc..,
Groupe de séc...
Groupe de séc...
Groupe de séc..,
Groupe de séc...



? X

Propriétés de : modele compta

Envionnement  Sessions  Contrdle a distance  Profil des services Bureau 2 distance  COM+
Général Adesse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Nom d'ouverture de session de | utiisateur :

@adoil local ~
Mom d'ouverture de session de | utiisateur (antéreur a Windows 2000) :
|ADOIL'-. | |_mode|e~compia

Horaires d'aceés... Se connecter a...

[ Dévermouiler le compte

? X

Propriétés de : modele compta

Environnement ~ Sessions  Contréle & distance  Profil des services Bureau & distance  COM+
Général Adresse Compte Profi  Téléphones Organisation Membrede  Appel entrant

Membre de :

Nom Dossier Services de domaine Active Directory

' FVE... adoil local/Users
GLOBALE_PARI...
GLOBALE_PARI...
Utilisateurs du do...

adoil localUsers
adoil localUsers
adoil localUsers

(Options de compte :

[ L utilisateur devra changer le mot de passe o Kot —
jouter... Upprimer

L utisateur ne peut pas changer de mot de passe i

Le mot de passe n'expire jamais

[ Enregistrer e mot de passe en utiisant un chiffrement réversible v Groupe principal ©  Utiisateurs du domaine

Date d'expiration du compte Définir ke aro ] Il n'est pas utile de modiier le groupe principal, sauf si vous
et e oL disposez de clients Macintosh ou d'applications compatibles

® Jamais POSIX.

(OFinde: jeudi 12 décembre 2024

Annuler Appliguer Aide Annuler Pppliquer Aide

Il faut bien penser a ajouter les divers groupes globaux auxquels le modele se trouve pour
éviter de refaire cette opération a chaque création.

Contrainte n°2 :

“Chaque utilisateur aura a sa disposition un répertoire de base stocké sur les serveurs de
fichiers mappé en U’

On va créer un disque dur DATAPARIS qui va stocker toutes les données de ce site. (bien
sUr, tout est a refaire sur Toulouse)
Pour cela, on utilise VMWare et on ajoute un disque virtuel de 10GO.

On formate le disque pour qu’il soit utilisable puis on créer dossier “Personnel’

s DATA PARIS (E) » Shares » DATA PARIS » Personnel »

Ensuite on installe le role “Services de fichiers et de stockage”

On va ensuite partager le dossier Personnel grace au services de fichiers

personnel Efshares\data paris\personnel SME Meon-cluster



Genéral Patage Securté Versions précédentes  Personnaliser Classification

Partage de fichiers et de dossiers en réseau

Personnel

Partager ce dossier

Paramétres

Nom du partage :

Auterisations pour perscnnel X

Autorisations du partage

Noms de groupes ou d'utilisateurs :

Tout le monde

Partagé
personnel 4
Chemin réseau :

“\SRVIPARIS \personnel Ajouter | Supprimer

Pastager. Limiter le nombre d'utiisateurs simultanés & : 1677715
Aouter. Supprimer
Ci es:
Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir Autorisations pour Tout le monde: Autoriser  Refuser
d'autres options de partage PERReE— 0
Autorisations Mise en cache n\_,l::[:iz S
CK Annuler Appliquer
Informations sur le contrile d'acces et les autorisations
Annuler Appliquer
oK Annuler Appliquer [
Je crée un utilisateur via modéle.
Propriétés de: modele informatique 7 >
Environnemert  Sessions Cortrile & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profl  Téléphones Crganisation Membre de  Appel entrant

Prafil utilisateur

Chemin du profil ; parishprofils \modele-info |

Script d'ouverture de | |
32330 :

Diossier de base

() Chemin d'accés local ;

(® Connecter: | U: ~ | &: |"x'\sr'u'|paris"-.personnel"-mudele-info

PS : A la place de modele-info, il faut mettre %USERNAME%

J’ai donc ajouté I'utilisateur Jack DANIEL (danielj) et ouvert sa session, sur laquelle je peux
voir le disque et je peux interagir avec.



=R Gerer CepC

Ordinateur Affichage Outils de lecteur

&« = v 4, CepC »

7 Accés rapide ~ Dossiers (7)

Documents

[ Bureau Bureau Iﬂ
=
3 Téléchargements -

[ Documents Musique Objets 3
&= Images '
@ OneDrive Wiitars
O cePC m
o Réseau s Périphériques et lecteurs (2)
om  Disquelocal (C) Lecteur de DVD (D)
In —
L) 15,8 Go libres sur 28,6 Go Ty

~ Emplacements réseau (1)
jedusort (\\srvlparis\personnel)

)
W’y

10 élément(s) 1 élément sélectionné

Contrainte n°3 ;

“Les utilisateurs ne pourront pas stocker sur leur lecteur plus de 100MO chacun.”
Il faut cependant que celui-ci soit de 100M max.

J'installe donc le role de gestionnaire de ressources sur le srviparis et je détermine un
quota sur le dossier.

5% Gestionnaire de ressources du serveur de fichiers

Fichier Action Affichage 7
@5 B

=3 Gestionnaire de ressources du serveur || pom
é‘a Gestion de quota
ﬁ Gestion du filtrage de fichiers
@ Gestion des rapports de stockage
4| Gestion de la classification

2% Gestion de quota

eﬁ Gestion du filtrage de fichiers

ﬁﬁestinn des rapports de stockage
é,ﬁ_Gestiu:un de la classification

"% Taches de gestion de fichiers = _ He
it Taches de gestion de fichiers




Créer un quota et

Chemin d'accés du quota :

|K\sw1paﬁs‘xF‘ersnnnel‘-.| Parcourir...

(") Créer un guota surle chemin d'acceés

® Appliquer automatiquement le modéle et créer des quotas surles
sous-dossiers existants et nouveaux

Propriétés de quota

Wous pouvez utiliser les propriétés d'un modéle de quota ou définir des
proprigtés de quota personnalisées.

Comment voulez-vous configurer les propriétés de quata 7
(@ Dériver les propriétés de ce modéle de quota recommandé) ;

Limite de 100 Mo e

Feésumé des proprigtés de quota :

=) Appliquer automatiquement le quota : e
Modéle source : Limite de 100 Mo
Limite : 100 Ma (Inconditionnel)
E1- Notification : 4
Avertissement (35 %) ; Adresse de messagerie W

Le volume U: est donc initialisé pour tout les utilisateurs et posséde son stockage max.

Contrainte n°4 ;

“Chaque utilisateur pourra restaurer les anciennes versions de ses fichiers.”
Il faut configurer les clichés instantanés.

Pour cela, il suffit de faire clic droit sur DATAPARIS et “Configurer les clichés instantanés

Sélectionnez un valume :

Wolume Heure de la procha... Partages |kiliz&
=T, Desactive 1

: 13/11/2024 07:00 345 Ma sur B
Y, Désactivé 0

Activer Desactiver Paramétres...

On suit l'utilitaire et la restauration de fichier sera OK.



Contrainte n°5 ;

On va commencer par créer des dossiers pour chaque service et configurer des accés pour
chaque services.

Dans I'exemple, on va prendre le service “Communication”. On va lui affecter les groupes de
domaine local (en effet, le dossier étant une ressource, on utilisera donc des groupes de
domaine local)

Je lui affecte le groupe LOCAL_PARIS_Communication_ READ et
LOCAL_PARIS Communication READ qui sont assez clair de part leurs noms. De plus, il
ne faut pas oublier la direction qui a droit de regard dans chaque fichier.

Propriétés de: Communication X

Général Patage Securteé \ersioms précédentes  Personnalizer Classfication

Mom de l'objet :  E-\Shares \DATA PARIS Services Communication

Moms de groupes ou d'utilisateurs

SR LOCAL _PARIS_Communication_READ (ADOIL\LOCAL PARIS_Communication RE...
SR LOCAL_PARIS_Communication_WRITE (ADOIL\LOCAL_PARIS_Communication_W ...
SR L0CAL PARIS Direction READ (ADOIL\LOCAL_PARIS Direction_READ)

SR Administrateurs (SRV1PARIS Administrateurs)

Pour modifier les autorsations, cliquez sur Modifier. Modifier

Autorisations pour Systéme Autoriser  Refuser

Contrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecturs

Ecriture

Autorisations spéciales b

CLCLLL

Pour les autorsations spéciales et les paramétres avances, cliguez sur

s Avance
Avanceé.

Informations sur le contrdle d'accés et les autorsations

Femer Annuler Appliquer



Une fois I'opération faite pour chaque service, on va utiliser le gestionnaire de ressources
pour créer la limite de 20 GO.
D’abord je configure un nouveau modeéle de quota car il n’existe pas de limite de 20Go.

Propriétés du modéle de queta pour Limite de 20Ge X
Copier les proprigtés du modeéle de quota facultatif) -
Limite de 20Go e Copier
Paramétres

Mom du modéle :
||Jm'rte de 20Go |

Description facultatif) :

Limite d'espace
Limite :
(20,000 Go

(®) Quota inconditionnel : empécher les utiisateurs de dépasser | limite

() Quota condtionnel : autorizer les utiisateurs & dépasser a limite (utiisé pour I'analyse)

Seuils de notification

Seuil Adresse d...  Joumalde... Commande  Rappors
Avertissement (85 %)
Awerissement (95 %)
Awvertissement (100 %)
Ajouter... Modifier Supprimer

porver

Ensuite je I'applique a mon dossier Services



Madifier le quota automatigque =

Chemin d’'accés du quota automatique :

E:\Shares'DATA PARIS \Services

Proprigtés du quota automatique
Dériver les proprigtés de ce modéle de quota :
Limite de 20Go ~

Résumé des proprigtés du quota automatique :
[=- Appliquer automatiguement le quota : E:A\Shares\DATA PAF &
Modéle source : Limite de 20Go
Limite : 20,0 Go {Inconditionnel)
= Notification ; 4
Avertissement (85 %) : Adresse de messagerie LY

0] Annuler

Contrainte n°6 :

Il faut d’abord désactiver I'héritage puis mettre les droits d’écritures aux utilisateurs et pour
finir bien vérifier que le CREATEUR PROPRIETAIRE est dans les groupes.

Ensuite il faut activer le mapping par script. Je place le script suivant dans tous les modéles
utilisateurs de Paris.

batch
@echo off

. Map le lecteur X: pour I'échange de fichiers
net use X: \SRV1PARIS\echange /persistent:yes



Propriétés de : modele informatique

? *
Environnement Sessions  Contrdle & distance

Profil des services Bureau a distance
Général Adresse Compte Profil

COM=
Téléphones Organisation

Membre de  Appel entrant

Profil utilsateur

Chemin du profil ; |\‘\sn.r'lpaﬁs‘-profils‘umdele-infn |
Script d'ouverture de |dev.|::at |
session :

Dossier de base

(") Chemin d'acces local :

(® Connecter: | L

w | & [\\arvlpars personnel\modeleinfo

Annuler Appliquer Aide

Lorsqu’on ouvre la session d’'un Utilisateurs, on retrouve bien notre disque X:

- I

Gérer CePC
Ordinateur Affichage

Outils de lecteur

- O
&« v 4 5 CePC » w|® | Rechercher dans: Ce PC
~ 3k Accésrapide ~ Dossiers (7)
[ Bureau ¢ Bureau o, Documents Images
& Téléchargement: # \—;I L=
] Documents ’ Musique Ohbjets 3D Téléchargements
&=| Images + '
== echange (\WSRVIPA
Vidéos
¢@& OneDrive ﬁ
> Ecepc  Périphériques et lecteurs (2)
=¥ Réseau an  Dsquelcl(C) Lecteur de DVD (D)
. [se=——=]
Ty 14,4 Go libres sur 39,6 Go )
~ Emplacements réseau (3)
Services (5:) danielj (\\SRV1PARIS\personnel) echange (\\SRV1PARIS] (i)
| (5] |
W™ 5,09 Go ores sur 9,98 6o W s

9,09 Go libres sur 9,98 Go

12 élément(s) 1 élément sélectionné

Il faut ainsi essayer la modification de fichier entre 2 sessions. Dans notre cas, cela marche.

L'utilisateur Jack DANIEL peut consulter/écrire les documents mais il ne peut pas les
modifier s’il n’est pas le “owner”.



Maintenant on va rendre les profils errants en créant un dossier Profils sur DATA PARIS.
On le partage de la méme fagon que le dossier “Personnel”.

En remplissant bien les utilisateurs (donc les modéles pour se simplifier la vie), on créer
automatiquement les profils (et le Personnel) pour chaque utilisateur

Il faut surtout penser a bien mettre %username% a la place du nom. Car lors de la
duplication, il prendra automatiquement le nom du nouvel utilisateur.

Propriétés de : modele informatique ? >
Environnement  Sessions  Contrdle a distance  Profil des services Bureau & distance  COM»
Général Adresse Compte Profl  Téléphones Organisation Membre de  Appel entrant

Profil utiisateur
Chemin du profil : | Msrv 1parisprofils'modeleinfol |

Script d'ouverture de | |
session :

Dossier de base

(O) Chemin d'accés local :

(@ Connecter . |LJ:  ~ | & |“ienvlpars'personnel'modeledinfo

Annuler Appliquer Pide

Il faut ajouter le rle de serveurs de fichier et Réplication DFS sur les deux serveurs PARIS
et TOULOUSE. Il est impossible de la lancer si un serveur ne I'a pas. De plus, il faudra créer
un nouveau disque dur virtuel DATARPPARIS et DATARPTOULDO.

Dans chaque disque de réplication, il faut créer un espace pour chaque site.



] < | DATA REPLICATION PARIS - O x

Accueil Partage Affichage G
o v » DATAREP-PARIS (F:) » Shares » DATA REPLICATION PARIS » v O Rechercher dans: DATA REPLL.. @
Nom Modifié le Type Taille
I # Acces rapide

BORDEAUX 24/10/2024 13:44 Dossier de fichiers

[ Bureau ~ X o
= LEHAVRE 24/10/2 3: Dossier de fichiers
$ Telechargement: TOULOUSE Dossier de fichiers

%=| Decuments

En effet, sur le disque de réplication de Paris, il va falloir répliquer les autres sites dans leurs
dossiers (Toulouse)

On crée donc un nouveau groupe de réplication grace au gestionnaire de fichiers DFS. Il
faut en créer 2 :

- DATAPARIS -> DATARPPTOULOUSE
- DATATOULU -> DATARPPARIS
Une fois les deux zones de réplications mis en place, on va vérifier si tous fichiers créer

dans un se répliquent dans l'autre. Je vais voir sur le SRV1TOULU si toutes mes données
créées sur Paris se sont répliquées.

I = | Personnel - 0 x
Accueil Partage Affichage e
« v > DATAREP-TOULU (H:) » Shares > DATA REPLICATION TOULOUSE » PARIS » Personnel » v | O Rechercher dans: Personnel P

~
MNem Modifié le Type Taille

# Accés rapide

B Bureau danielj 25/10/2024 08:42 Dossier de fichiers

On peut voir que les profils des utilisateurs de Paris sont bien sur le DATARP-TOULOUSE.
La réplication est en place.

On crée une nouvelle GPO puis on va devoir activé 2 stratégies :

- Configuration Ordinateur > Modéles d’administration > Systéme > Installation de
périphériques > Restrictions : pour la restriction des pilotes.



|5] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e zmz Bm 7

7 Affichage ~
1 App-v
| Appel de procédure distante
1 Assistance & distance
| Assistance en cas d'acces refusé
| Assistant de stockage
| Audit de création de processus
| Cache NV de disque
| Complexité du code confidentiel
1 DCOM
| Délégation dinformations d'identific
| Dépannage et diagnostics
| Device Guard
| Fermeture
| Fournisseur de dlichés instantanés d
| Gestion de I'alimentation
| Gestion de la communication Interne
| Gestionnaire de comptes de sécurité
| Gestionnaire de serveur
1 Infrastructure de classification des fic
] Installation de périphériques
| Restrictions dinstallation de périg
1 Installation de pilotes
| Intégrité du stockage
1 iscsl
7 KDC
1 Kerberos
| Logiciel anti-programme malveillant
1 Net Logon
| Optiens d'atténuation
| Options d'amét
1 Ouverture de session

Paramétres du Gestionnaire de contr ¥
< >

Restrictions d'installation de périphériques

Sélectionnez un élément pour obtenir  Paramétre

une deseription. || Autoriser les administrateurs 3 passer outre les stratégies de restriction d'installation de périphériques

Permettre linstallation de périphé & ide de pilotes corresp & ces classes d'installation de périphériques
Empécher l'installation de périphériques a I'side de pilotes correspondant a ces classes d'installation de périphériques
Afficher un message personnalisé lorsque lnstallation est empéchée par un paramétre de stratégie

Afficher un message personnalisé lorsque lnstallation d'un périphérique est empéchée par un paramétre de stratégie
Autoriser l'installation de périphériques correspondant & 'un de ces 1D de périphériques

Empécher linstallation de pé é & I'un de ces ID de pé

Autoriser l'nstallation de périphériques correspondant 3 I'un de ces ID d'instance de périphérique
Empécher linstallation de périphériques correspendant & l'un de ces ID d'instance de périphérique
Délai {en secondes) pour forcer le redémarrage afin d'appliquer des modifications de stratégie
Empécher l'installation de périphériques amovibles

Empécher lnstallation de périphériques non décrits par d'autres paramétres de stratégie

Etat
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Nen configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Activé

Commentaire

" Etendu / Standard

12 paramétre(s)

- Configuration > Stratégies > Panneau de Configuration > Affichage : pour les

modifications d’affichage.

“ | Affichage
Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
une description. |iz| Désactiver le Panneau de configuration Affichage Activé Non
|i| Masquer I'onglet Paramétres MNon configuré Non

Lorsqu’on a active les deux, on assigne cette GPO a tous les utilisateurs. Ainsi, tous les

utilisateurs seront concernés peu importe le site.

On ouvre I'éditeur de GPO puis on crée une GPO par services. Puis on les assigne a
chaque dossier d'utilisateurs (déposer-glisser). Une fois fait, on modifie la GPO avec le

chemin suivant : Configuration Utilisateur > Modéle d’Administration > Bureau > Bureau.
On y trouve le “Papier Peint du Bureau” qu’on I'on modifie.

Bien-s(r avant cela, j'ai créé plusieurs fonds personnalisés que j'ai déposés dans le

SYSVOL du serveur AD.

Puis on valide.




Incmer Action  Affichage 7

= nm@ =B

5| 5] stratégie Fond Ecran RD [AD1P/]

il Configuration ordinateur

7| Stratégies
E 7 Préférences
v 4 Configuration utilisateur
~ (7] Stratégies

 Paramétres dulogici
Paramétres Windows
v (1 Modéles d'administr
~ [ Bureau
| Active Directc
| Bureau
| Composants Wi
| Dossiers partagés
| Menu Démarrer ¢
| Panneau de conf

Bureau

Papier peint du Bureau

Configuration requise
Au minimum Windows 2000

Description :
Spécifie limage d'arriére-plan

(e = papier peint ) affichée surle
Bureau des utilisateurs,

Ce paramétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
demiers de modifier limage ou sa
présentation. Le papier peint
spécifié peut étre enregistre dans
un fichier de type bitmap (*.bmp)
ou JPEG (*jpg).

Pour utiliser ce parametre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper

7 Réseau
7 systeme
%, Tous les paramet)
7 Préférences
g >

Modifier |e parametre de stratégie A

un chemin dacces local, tel que

Paramétre

Activer Active Desktop
Désactiver Active Deskiop
Interdire les modifications

1 Papier peint du Bureau

Empécher 'gjout d'éléments
Empécher la fermeture d'éléments
Empécher la suppression d'éléments
Empécher la modification d'éléments
Desactiver tous les éléments
Ajouter/supprimer des éléments

2] N'autoriser que les papiers peints au format bmp

[
Ny
[
Ny
Ii[cet objet GPO

N Len actwe

& Papier peint du Bureau

[} Papier peint du Bureau

O Non configuré  Commentaire:

(@ Activé

() Désactivé
Pris en charge sur:

Options:

o X

Parométre précédent | | Paramétre suivant

Au minimum Windows 2000

Aide:

[
Ny
[
N
Ny

Oui
Oui

Nom du papier peint :

DL\adoil.locahscripts\fond-ecran\rd.png

Specifie limage damire-plan (Ie « papier peint =) affichée sur le
Bureau des utilisateurs.

Exemple : avec un chemin local :
c paperihomejpg

Lpes, utiisateurs et ord

Exemple : avec un chemin UNC:
\iServer\Share\Corp,jpg

Styledu papier peint: | Ajuster

c < >
Y Etendu / Standard B
Perforr -/ Fond Ecran RD Filtrage WMI
x [ Lecteur réseaux Cet objet de stratégie de groupe est i au fitre WMI sunvant
Résultal o

% Fitres WMI

v

<aucun>

€ paramé permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces demiers de modifier limage ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier detype bitmap (*.bmp) ou JPEG (*jpg).

Pour utilser ce parameétre, entrez le chemin d'accés complet et le

du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que CAWindows\weblurallpaper
\accueil pg ou un chemin d'accés UNC, tel que \Serveur
\Partage\Logo,jpg. S le fichier spécifié n'est pas disponible
lorsque l'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce parameétre afin de
spécifier si limage du papier peint doit étre centrés, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

i vous désactivez ce paramétre ou ne le configurez pas, aucun

Annuler | | Appliquer

R Tapez ici pour effectuer une

@ 16°C Trés ensoleillé 1)

11:26
s B

On crée une GPO pour déployer Adobe Acrobat Reader (Foxit dans ce cas car MSI d'
Acrobat ne fonctionne pas).

- Aprés avoir créé la GPO, on la modifie puis on suit le chemin : Configuration
Utilisateur > Paramétres de logiciel > Installation d’un logiciel > Clic Droit Nouveau.




- lciil faut renseigner le MSI préalablement placé dans un disque commun aux
machines. Dans notre cas \\adoil.loca\SYSVOL

- Ensuite modifions la (clic droit) puis Propriétés > Déploiement. Il faut sélectionner les
deux derniéres coches.

Propriétés de: Foxit PDF Reader 7 X
Catégories Modfications Séourité E 7 - &
Général Déploiement Mises & niveau
Type de deploiement Deploiement Acrobat Reader
O Publie Etendue Détals Paramétres  Délégation
® b Lisisons
Afficher les liaisons & cet emplacement - | 2d jocal <

Options de déploiement

Installer automatiquement catte application en activant |'extension Les sites. domaines ef untés d'organisation suivants sont iés & cet objet GFO

de fichier =

Emplacement Poplgué  Lenactivé  Chemind'aceés

Désinstaller cetie applcation lorsqu'sle se & dehors
D pesinsaler cet P 51 Communication o oui adoi Jocal/ADOIL Liiisateurs/ TOULOUSE/Com
RO N 2] Communication oul u aclocal/ADOIL Uisateurs/PARIS Communic

de programmes du Parneau de configuration
Installer cette application lors de |'ouverture de session

Fichier Action Affichage 7

Options de linterface tilsateur de lnstallation L I EREEEN _—
ODebase 5] Stratégie Deploiement Acrobat || Nom Version  Etat du déploie... Saurce
@ Toutes ~ & Configuration ordinateur || bt e it PDF Reader 20243 Attribué \adoillocal\SVSVOL\adoil locall...

7 Stratégies

7 Préférences

(Options avancées 4% Configuration utilisateur

~ [ Stratégies

Annuler Appliquer v [ Parametres du logici

Installation de log

Demain Controllers Parameétres Window
Objets de stratégie de groupe 7 Modeles d'administr|
(=] Default Domain Controllers Policy Préférences —

=] Default Domain Policy
|=] Deploiement Acrobat Reader

=] Fond Ecran Communication v
>

~

- On valide tout et on assigne la GPO aux groupes “Communications” de PARIS et
TOULOUSE.

- Pouir finir, on se connecte avec un utilisateur du service Communication et on
regarde si le logiciel est remonté.

|}

FOTE [

Gl i =08 =




On installe le role “Services de Bureau a Distance”

On va ensuite chercher le .msi de LibreOffice puis on utilise I'utilitaire “Installer une
application sur un serveur Bureau a Distance” du panneau de configuration, sur lequel on
renseigne le chemin du .msi

Aprés avoir fait cela, on va créer une nouvelle tache “Programme RemoteApp”
PROGRAMMES REMOTEAPP

Derniére actualisation le 12/11/2024 13:50:10 | Programmes RemoteApp publiés | 4 au total TACHES +

Filtrer 02 _E_)l - EI_) - v
Mom du programme Remotelfpp  Alias Visible dans I'Accés Web des services Bureau a distance
Calculatrice Calculatrice  Cui
LibreQffice soffice Cui
Paint Paint Cui
WordPad WordPad Cui

La prochaine étape est de gérer les certificats Web pour 'accés. On va modifier les
propriétés de déploiement, disponible dans les “Collections”

=
Vue d'ensemble D D

ctions | 1 au total
Serveurs i~
Collections
= Modifier les propriétés de déploiement
QuickSessionCo... Nom Type

Erat
QuickSessionCallection Session 1 Programmes RemoteApp ‘ ‘

Certificats > Accés Web des services Bureau a Distance > Créer un certificat

. __________________________________________________________________________________________________________________________|]
COLLECTIONS — - _

[ erire sctuaisation e 1271172024 13,4250 | Toutes fes collect T Proprictes dedeploiement - o < TACHES ~

a

Vue d'ensemble

Serveurs| & Cré

Quicks|  Vous po r un certificat et de le stocker pour une utilisation ultérieure.

Le stockage d'un certificat vous permet de distribuer manuellement le certificat aux ordinateurs clients.

au total TACHES ~ |

Etat delasession Bureau virtuel Heure

\\Administrateur Actif - 12117




Ensuite on se rend sur un pc client

10.1.0.10/RDWeb

puis on renseigne I'adresse IP du serveur :

On se connectera donc avec les identifiants du domaine pour accéder a notre plage de

logiciels.

& O [ siemenue

< C

X [ Accis Bureus istance parle W. X

© Non sécurisé | https://10.1.0.10/RDWeb/Pages/fr-FR/Default.aspx

Work R

%)

RemoteApp et Bureat

Connexions aux

aE

A @

0 uibreofice
Ficher_Outls_Aide

e

[~ ouwir un fichier

|77 Fichiers distants

(5 pocuments récerts

o/
N

Coluatrice  LbreOffice

Pour finir, on restreint 'accés qu’au

==y PROPRIETES

Vue d'ensemble Propriétés de la collection

[ modetes
créer:

Document writer
Classeur cale
Présentation Impress
(&) pessin oraw

Formue Math

Base de données Base
B LibreOffice

Community
[

Aide

x membres du groupe local Comptabilité.

Serveurs Type de collection Session
Collections Ressources Programmes RemoteApp
Q - Groupe dutilisateurs ADOIL\Utilisateurs du domaine

i} CONNEXIONS ,
TACHES ~ Derniére actualisation le 12/11/2024 13:4%:15 | Toutes les connexions | 1 au total TACHES ~
Filtrer o - @~ ©

Nom de domaine complet du serveur  Utilisateur Etat de 2 session  Heure douverture de session  Heure de déconnex

& Proprietés

trouv x| 1211172024 100118 -
Sélectionnez des utilisateurs ou des groupes x
i Plusieurs objets comespondent au nom LOCAL. Sélectionnez un ou phusieurs
PO noms dans la e, ou retapez e nom.
[des utlssteurs ou des sroupes ] | Types diobets
Disws sk s ol Nom Nom douveture ... Adresse de mess... Descripion
[adoilocal J [ Enplacenerts h & ce que seuls LOCAL_EVERYONE_PARIS LOCAL_EVERY.
Entrez les noms des obiets & sélectiorner (exemples) e lorsquis se Etggﬁt—iii’g”‘g—m”;ousgan tggﬁt—i:‘;
_PARIS_Commurication _PARIS_
[t Vertier les noms BRLOCAL_PARIS_Communication_WRITE  LOCAL_PARIS_.
prog R 3,L0CAL_PARIS_Comptabi LOCAL_PARIS,
cette collection
i} HR10CAL PARIS Direction WRITE LOCAL PARIS w7
Utilisateurs et groupes @ 5

O
l——l

dans laquelle ce programme est publi
ivaan e Ia rrllertinn na Fhanaara

Four quun compte dutilissteur ait accés & un programme RemoteApp, le compte
d'uilisateur doit avoir accés & |2 fois au programme RemoteApp et 3 la collection

ié. La mise & jour de aceés utilisateur au

xbiir 21 mivaa Al ArmArAR

Appliquer

Contrainte n°13 :



Il faut d’abord créer Michel BONNET ensuite on va faire une nouvelle OU dans 'OU
Comptabilite : Comptable Compétent

Une fois créé, on clic droit sur la nouvelle OU puis Délégation de contréle. On sélectionne
les différents groupes globaux (communication dans notre cas).

Assistant Deélégation de contréle et
Lkilisateurs ou groupes o 1
Sélectionnez un ou plusieurs groupes ou utilisateurs auxquels vous woulez '-|u)'\-h
déléguer le contrdle. L

Litlisateurs et groupes sélectionnés :

§2 GLOBALE_PARIS_Communication_READ (ADOIL\GLOBALE_PARIS_Com...
§1 GLOBALE_PARIS_Communication_WRITE (ADOIL\GLOBALE_PARIS_Co...

Ajouter... Supprimer

< Précédent Annuler Aide

Sur le PCWIN10, il nous faut la fonctionnalité RSAT pour pouvoir créer une console MMC
permettant le changement de mot de passe.

Personnellement jai utilisé la commande qui permet l'installation sur le poste (executer en
administrateur) :

Add-WindowsCapability -Online -Name "Rsat.ActiveDirectory.DS-LDS.Tools~~~~0.0.1.0"

Add-WindowsCapability

estartNeeded : False

On ouvre la console MMC puis on ajoute un composant logiciel enfichable et on sélectionne
“Utilisateurs et ordinateurs Active Directory”



I& Consolel - [Racine dela console B = ‘|_
Fichier Action Affichage Favoris Fenétre 7 8 x
&= || =]

| Racine de la console Nom| Ajeuter ou supprimer des composants legiciels enfichables % R

p -
Ueis Tri e e e e s B e e e e e e T S e e e e 2 e e Tl Racine de la console

composants logidiels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées. Autres acticns »

Composants logiciels enfichables disponibles : Composants lagiciels enf. sélectionnés :

Composant logiciel enfichable ~ [ racine de la console Modifier les extensions. ..

=] Lien vers une adresse Web
5 Modéles de sécurité

[ Modification ADSI

8, Moniteur de sécurité 1P Monter
2] observateur dévénements

i Pare-feu Windows Defender avec fonctior
(DPlanificateur de tches

. Services

. Services de composants

[l Sites et services Active Directory

& tiisateurs et groupes locaux

Supprimer

Descendre
Ajouter >

Utilisateurs et ordinateurs Active Director

< > Avancé...

Description :

Le composant Utiisateurs et ardinateurs Active Directory permet la gestion des utlisateurs, des groupes, des unités dorganisation et
de tous les autres objets des services de domaine Active Directory.

e

Sur 'AD1PARIS, on va créer une vue personnalisée pour les comptables compétent.

Consolel - [Racine de la console\Utilisateurs et ordinateurs Active Directory [ AD1PARIS.adoil.|
Fichier Action Affichage Favoris  Fenétre 7
e @ LB XECE HE 1
| Racine de la console Nom Type Descriptic
v d L.IFlll':ateunrsetordln.ate'ursActlve Director B Comptable .. Unité d'organi...
=5 :q:thes lenreglstrees 8) Albert Einstein  Utilisateur
v 3 adoilloca . o
: L Jenki Utilisat
v =] ADOIL Utilisateurs g’ e'?'le” n Utflf“te”'
+ [ PARIS wmodele com... Utilisateur
i | Communication
- Co oo
== Délégation de contrdle...
3 Di Déplacer...
3] Inf Rechercher...
3] RI
= T MNouveau b
| TouL Toutes les tiches >
| Builtin i >
| Compute ‘chage
=7 Domain ( Mouvelle fenétre a partir d'ici
.—_ Foreign5g MNouvelle vue de |a liste des taches...
| Managed
2| Poste Clic Couper
7 Users Supprimer
Renommer
Actualiser
Exporter la liste...
Propriétés
Aide
£ el

On va donc enregistrer la vue pour pouvoir la déployer sur les postes de comptables
compétents.

Soit on lui donne manuellement mais le cas n’est pas trés extensible. Soit un créer une GPO
qui exécute un script pour lui fournir.

Voici la vue du Comptable :



[& Consolel - [Comptabilite]

&, Leroy Jenkins  Utilisateur
2, modele com... Utilisateur

‘& Fichier Action Affichage Favoris Fenétre 7 - & x
e=|DoBckz HEl e TEHR
5| Comptabilite Nom Type Description Actions
» [E] Comptable Competent 157 Comptable ... Unité d'organi.. Comptabilite -
& Albert Einstein Utilisateur Autres actions

Contrainte n°14 ;

Installation du réle serveur d’'impression

[ Assistant Ajout de réles et de fonctionnalités - O

SERVEUR DE DESTINATION

Progression de l'installation SRV IPARS adoilocal

Afficher |a progression de l'installation

o Installation de fonctionnalité
—
Installation démarrée sur SRV1PARIS.adoil.local

Qutils d'administration de serveur distant
QOutils d’administration de réles
Outils des services d'impression et de numérisation de document

Services d'impression et de numérisation de document
Serveur d'impression

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution, Examinez
i leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant >




Ouvrir le gestionnaire d’impression puis créer une nouvelle imprimante dans le serveur
d’impression

= Assistant Installation d'imprimante réseau

Installation de |'imprimante
Choisissez une methode d'installation.

(") Rechercher les imprimantes du réseau

(®) Ajouter une imprimante IPP, TCP/IP ou des services Web par adresse IP ou nom d'héte

O Ajouter une nouvelle imprimante via

un port existant : LPT1: (Port imprimante)

Créer un autre port et ajouter une nouvelle

S Local Port
imprimante :

o= Assistant Installation d'imprimante réseau

Adresse de I'imprimante
Vous pouvez entrer le nom réseau de |'imprimante ou son adresse [P.

Type de periphérique : Périphérique TCP/IP ~
Mom d'hote ou adresse [P | 10,1.0.50 ‘
Mom du port : | 100 ‘

[] Détecter automatiquement le pilote d'imprimante & utiliser,

La detection automatique détecte les imprimantes WSD et TCR/IP,
Pour rechercher des imprimantes IPP, veuillez sélectionner IPP dans la zone de
liste déroulante

S T i



=0 Assistant Installation d'imprimante réseau

Imprimante détectée
Limprimante est préte & étre installée. Passez en revue ses paramétres ci-dessous, puis cliquez sur Suivant pour
installer l'imprimarte.

Morm : ICAMZPARIS

Mom du partage : ICAMNZPARIS
Modéle: Generic / Text Only
Type de port: Port TCP/IP standard
Mom du port: 100

Emplacement : Paris

Publier: Mon

Commentaire :

Il faut ensuite créer une deuxiéme imprimante avec la méme IP/port pour la direction et
ensuite supprimer “Tout le monde” et rajouter “Direction” dans la Sécurité de I'imprimante.
Bien sdr, il faut penser a activer le partage pour I'imprimante.

Pour 'imprimante RICOH, il faut définir une plage de disponibilité via I'onglet Avancé de ses
Propriétés. On va la mettre de 8 a 19h pour tout le monde. La seconde étape va étre de
geérer le changement de droit grace a un script powershell.

Je vais créer une nouvelle tache via le Planificateur.
Le déclenchement se fera tous les jours a 19h00 pour échanger les droits puis une
deuxiéme tache viendra le remettre a 8h00.



I T - a
| (& Créer une tiche x
Général Déclencheurs Actions Conditions Paramétres
Lorsque vous créez une tdche, vous pouvez spécifier les conditions qui la déclenchent,
3
Déclenchement Détails Statut
Tous les jours A 19:00 tous les jours Activé
Tous les jours A 08:00 tous les jours Activé
]
Mouveau... Meodifier... Supprimer

Puis on ajoute une action qui sera de “Démarrer un programme” qui exécutera notre script
PowerShell.

Voici le script :

# Variables

$PrinterName = "IRIC1PARIS"
$GroupAll = "Tous les utilisateurs"
$GroupComptabilite = "Comptabilité"

# Permettre I'accés uniquemnt a la comptabilité de 19h00 a 08h00
$hour = (Get-Date).Hour

if ($hour -ge 19 -or $hour -It 8) {
# Enléve l'accés aux autres groupe
Remove-PrinterPermission -Name $PrinterName -UserName $GroupAll
Add-PrinterPermission -Name $PrinterName -UserName $GroupComptabilite
-AccessRights Print
}else {
# Permet I'accés général en journée
Add-PrinterPermission -Name $PrinterName -UserName $GroupAll -AccessRights Print
Remove-PrinterPermission -Name $PrinterName -UserName $GroupComptabilite

}



Mowvelle action

Vious devez spécifier I'action que cette tache effectuera.

Action: | Démarrer un programrme

Parameétres

Programrme/script :

adu:uil.lu:ucal‘uscripts\CnnfigurerPermissinnslmprimante.ps1||

Parcourir...

Ajouter des arguments (facultatif] : |

Commencer dans (facultatif) : |

Annuler

On valide et on a mis en place le changement de permissions sur I'imprimante RICOH a
partir de 19h pour la comptabilité et a partir de 8h pour remettre les droits initiaux.

Nom Statut  Déclencheurs

Prochaine exécution
Plusieurs déclencheurs sont définis.

. En cours /1172024 17:10:05
. Prét 12/11/2024 17:4%:41  11711/2024 17:4%:41

.. Prét A17:19 tous les jours - Aprés le déclenchement, recommencer tous les 1 heure pendant 1jour.  11/11/202412:18:41  11/11/2024 17:19:41
(@ ShadowCop... Prét Plusieurs déclencheurs sont definis.

12/11/2024 07:00:00  11/11/2024 17:10:44

Heure de la demiére exécution  Résultat de la derniére exécution
Lors de la création ou de la modification de la tiche

Plusieurs déclencheurs sont définis.

La tiche n'a pas encore

Latache est en cours d'exéeution. (0x4130
L'opération a réussi. (0x0)

L'opération a réussi. (0x0)

L'opérateur ou I'administrateur a refusé |2

<

Général  Déclencheurs Actions Conditions Parametres Historique

Nom' ConfigurerPermissionsimprimantes
Emplacement: \

Auteur: ADOIL\Administrateur

Description :

Options de sécurité

Utiliser le compte d'utilisateur suivant pour exécuter cette tiche :
Administrateur

N'exécuter que si un utilisateur a ouvert une session
Exécuter méme si aucun utilisateur n'a ouvert de session

Me pas stocker le mot de passe. Cette tiche n'aura accés qu'aux ressources locales
Exécuter avec les autorisations maximales




A la fin, on obtient la gestion d’'impression suivante :

{f# Gestion de Iimpressien
Fichier Action Affichage ?
LY (IEY

Tl Gestion de I'impression Nom de I'imprimante Statut de la file.. Travau.. Nom duserveur Mo du pilote Version du pilote Actions

7l Filtres personnalisés =ICAN2PARIS Prét ] SRVIPARIS (loc.. Generic / Text Only 10.0.20248.112 Imprimantes
v Serveurs dimpression .
3 SRVIPARIS (local) == |CANZPARIS_Direction Prét 0 SRVIPARIS (lec...  Generic / Text Only 10.0.20348.112 Autres actions
v j = Pilot == RICTPARIS Prét 0 SRVIPARIS (lec...  Generic / Text Only 10.0.20348.112
ilotes
T Fommulaires = Microsoft Print to PDF Prét 0 SRVIPARIS (loc... Microsoft Print To PDF 10.0.20348.1
o = Microsoft XPS Document Writer  Prét 0 SRVIPARIS (loc... Microsoft XPS Document Writer v4  10.0.20342,1

U Ports

= Imprimantes
= Imprimantes déployées

PS : Les imprimantes de Toulouse et autres sites ne sont pas définis mais la procédure est la méme.

Contrainte n°16 :

Pour vider le temp a chaque fin de session, il faut mettre en place une nouvelle tache et
mettre comme déclencheur : Au verrouillage de session.

Général Déclencheurs Actions Conditions Paramétres

Lorsque vous créez une tiche, vous pouver spécifier les conditions qui la déclenchent.

Déclenchement Détails Statut

Au moment de la d... Sur l'ordinateur distant, se déconnecter de toutes les sessions uti.,  Activé

Puis on lui assigne le script suivant pour le vider (démarrer un programme).
Voici le script :

# Chemin du dossier Temp de l'utilisateur actuel
$tempFolder = [System.|O.Path]::GetTempPath()

# Récupérer tous les fichiers et dossiers dans le dossier Temp
$files = Get-Childltem -Path $tempFolder -Recurse -ErrorAction SilentlyContinue

# Supprimer chaque fichier et dossier
foreach ($file in $files) {
# Vérifier si c'est un fichier
if ($file.PSlsContainer -eq $false) {
Remove-ltem -Path $file.FullName -Force -ErrorAction SilentlyContinue
}
# Vérifier si c'est un dossier
elseif ($file.PSlIsContainer -eq $true) {
Remove-Iltem -Path $file.FullName -Recurse -Force -ErrorAction SilentlyContinue



Pour mettre tous les comptes ordinateurs des postes clients, il faut déja créer 'OU “Postes
Client”. Une fois fait, on va devoir exécuter une commande PowerShell pour pouvoir
rediriger automatiquement (pensez a passer en admin)

Utihsateurs et ordinateurs Active
| Requétes enregistrées
~ 3 adoillocal
z | ADCIL Utilisateurs
| Builtin
| Computers
2 | Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
2 | Poste Client

La commande PS va étre :

redircmp "OU=Poste client,DC=adoil,DC=local"

PS5 C:\Users‘\Administrateur> redircmp
Lz redirection a réussi.

Ps C:\Users\Administrateurs

La redirection est maintenant active.

l1l - Nouveau RODC sur Toulouse

Pour finir, on ajoute une nouveau contrdleur de domaine sur Toulouse mais en version Core
de Windows Server.



Méme principe que pour les autres. On change I'adresse IP en statique et on lui définit son
nom.

R Administrateur : C\Windows\system32\cmd.exe

=l=/E

Entrez la s ( a
Entrer un r F F p annuler): 16.1.8.22
e 53

DNS
ENTREE pour continuer

Ensuite on lui ajoute le serveur DNS de Paris et celui de Toulouse en secondaire.
Puis ensuite le faire rejoindre le domaine ADOIL.

On lui ajoute le réle AD DS via la commande suivante :

Install-WindowsFeature AD-Domain-Services

Pour finir, il faut le promouvoir en RODC via une seconde commande PS :

Install-ADDSDomainController -Credential (Get-Credential) -DomainName ADOIL
-InstalIDNS:$false -ReadOnlyReplica:$true -SiteName "SiteAdoil" -Force:$true

PS : Au préalable, j’ai changé le nom du site par défaut sur le SRV1PARIS pour éviter le nom générique de
“Default-First-Site-Name”. J'ai mis “SiteAdoil”

Pour voir si le contrdle est bien initialise, on peut sortir une commande PS sur 'AD tel que :

Get-ADUser -Filter * | Select-Object Name, SamAccountName, UserPrincipalName



E® Administrateur : C:\Windows\system32\cmd.exe E“E‘.
SSEMENT : Pour lancer de nouveau 1'outil c X & ~
dminist .ADOIL> Get-ADUser 0 I ipalname

UserPr

modele-info
jedus
_modele-dir

BOMNET bonnetm@ad



